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MANUAL jsem se rozhodl napsat diky rostouci angaZovanosti nacionalisti na siti a nékolika
lidem vyznacujicich se nebezpecnou ¢innosti, kterou miizeme pozorovat i na nasem portalu
ODPOR.NET a internetov¢ siti vliibec. Jejich neznalost a doufejme, ze ne beznadéjna
nedbalost, velmi napomaha vsem odptrciim k dekonspiraci a postupné likvidaci jejich
¢innosti. Jednd se o pfiznivce, ktefi jsou piili§ mladi a zatim hledaji zkusenosti nebo staré
bijce bez dlouhodobé praxe s PC. Po prudkém sledu udalosti tito lidé obvykle nejdou ke dnu
sami, ale naopak s dal$imi kamarady co s nimi, v naivni viie v n¢, spolupracuji. Celé diky
lenivosti, nechuti dat trochu ¢asu, penéz nebo toho pohodli navic. Jak se mne vzdy ptal mij
kamarad a ucitel. Je lepsi ob&tovat 10 minut na cestu do internetové kavarny nebo 10 let v
kriminale a piipojit se z domu? Tuto alegorii si pfipominam pokazdé, kdyz na sob€ pocitim
dotek pracky toho Zeleného Débla lenosti. A? Funguje to!

PRVNI VEC. Sezndmeni se zakladnimi fakty, které musite pfed bezproblémovou praci na siti
znat:

Pti kazdé navstéve na Internetu zanechéavate stopy. Vase chovani na siti se pfesn¢ registruje a
dokumentuje. Po ptihlaseni svého pocitace do sit¢ dostavate tzv. [P-adresu (=internetova
adresa protokolu, osobni poznéavaci internetova znacka) a podle ni vas Ize identifikovat (vas
domaci pocita¢ nebo tieba pocitac v praci), proto je nejlepsi pro vazné véci pouzivat pocitac
anonymng¢ napi. v internetové kavarné. Nékdy vas taky mtize kontrolovat spravcee sité a napf.
v ramci podniku vam dé vystrahu: pane XY, nemé¢l byste tak ¢asto v pracovni dobé
vyhledavat ,,extremistické* stranky. Pak vétSinou nasleduje udani. Do vaseho pocitace na siti
lze téz pii nekterych ukonech bez vaseho védomi nainstalovat soubory, které (naptiklad)
zaznamenavaji kazdé klepnuti do klavesnice (keyloger). VSe co jste napsali. Texty, hesla,
loginy...

Obecné se tomu fika spyware. Ten pronikne do hard-disku a registruje vase on-lineové
chovani - jaké stranky a jak dlouho sledujete, co jste si stahovali atd. Prohlizec, ktery
pouzivate (napf. Internet Explorer nebo Netscape Navigator) vas na to, ze vam chce nékdo
nainstalovat cookies upozorni, ale jen v piipad¢, Ze si sami tuto moznost aktivujete.
Anonymn¢ a bez toho, Ze by k vdm pronikly soubory cookies, jde surfovat naptiklad pies
stranky www.anonymizer.com, kde to pro vas ud¢laji zdarma, jen se vas internetovy ¢as
prodlouzi o 40 sekund on-line.

E-maily nejsou v zadném ptipadé diveérné! Precist si je mlize kazdy, kdo trochu rozumi
pocitaci. Je to jako byste posilali pohled postou. Proto stejné jako telefon nepouzivejte e-
maily ke sdélovani niceho dilezité¢ho. Pfi psani vzkazi nesmite pouzivat jména, tel. ¢isla,
fotky, pozvanky na koncerty... a ani nic, co by kohokoliv, kdo monitoruje tuto postu, dovedlo
k vdm nebo kamaradim. To by $lo jeding v ptipadé, Ze mate né¢jakou utajenou adresu o které
vi jen ¢lenové vasi bunky (dohodli jste se na ni Gstn€ uz pied tim). Samoziejmé 1 kdyz
takovou utajenou adresu zfizujete, nesmite to udélat doma, ale nékde anonymné a tak se k ni i
piihlaSovat. Za pozvani své zrzavé divky s velkymi nadry ve stfedu vecer do parku, vam tézko
kdo co mize. Pfedevsim se nesmite piipojovat z vlastniho domaciho pocitace ani z nékterého
pocitace tieba u vas v praci (pak se da vzdy nakonec vysledovat, Ze jde o vas).



Jedina moznost je pripojit se z pocitace v nékteré internetové kavarné. Kavarny ale musite
stfidat a nikdy se 3x po sob¢€ nepfipojit z jedné a téze! Pokud se, ale vzdy ptipojujete (nebo
jste nuceni se pfipojit) z kavaren v jednom meésté (pracujeme s predpokladem velkého mésta
jako Praha, Brno, Ostrava..) nebo urcité mensi oblasti, tak ma policie i tak néjaké voditko.
Ted’ bude zalezet uz jen na vasi chytrosti. U neznamych lidi, se kterymi pfijdete do kontaktu
(zajemci o Clenstvi atd.) bud’'te velmi obezietni. Pokud mozno si e-mailem domlouvejte jen
¢as a misto, kde se sejdete, abyste se domluvili Gstné. Clovéka si zdalky omrknéte, stejné tak
ostatni kolem (lidi v autech, vchody, okna...). Na samotné misto setkani za sebe, jako
vlastnika mailu, poslete nékoho jiného. Nikdy se nedomlouvejte pfimo na misté srazu. Bavte
se tam tieba o pocasi. Misto: Nejlepsi je to nékde v restauraci, kde je trochu vétsi hluk, v
hypermarketu nebo né¢kde blizko tekouci vody. Tim ztizite odposlech. Mozna se vam budou
takové zplisoby zdat jako z levné Spionazni literatury, ale jde o vasi bezpe¢nost a byt trochu
paranoidni v dob¢ levné elektroniky viibec neskodi. Prosté stale v§e promyslejte a provétujte.

BEZPECNOSTNI MINIMUM:

1. Pouzivat PROXY

Predstavte si v dnesni dobé, ze policie neni zcela negramotna a sleduje specidlnimi odbory e-
mailovou korespondenci osob, které ji mohou zajimat nebo si miize vyzadat informace o tom,
kde jste se pohybovali u ISP (Internet Service Provider - poskytovatel internetu). Teoreticky,
jestlize né€kdo vytvoii www stranky, kde bude schvalovat néjaky tr. ¢in (napf. popularni itok
na Strycka Sama), mize se stat, ze vas policie, diky ISP, slavné vypatra a dopadne. To samé
plati pro internetové diskuze. Také prezdivané, diskuze o hovné. Miizete tomu zabranit
pomoci proxy serveru. Proxy server vlastné postavi mezi Vas a stranky které prohlizite
jakousi zed a vypada to, Ze na tyto stranky pfistupuje proxy server a ne vy. To se hodi
zejména pii navstévach levicovych prezentaci a vetejnych diskuznich for. Pokud se podivate
do zdrojového kodu anarchistickych stranek, najdete odkaz na sluzbu tracking IP, tedy
stopovani IP adresy navstévnika.

2. Zakazete pouzivat javu, active X, zékaz cookies

Tim zabranite virim, trojskym konim nebo jinym backdooriim, dostat se do vaseho pc. Pokud
budete chtit surfovat po hambatych strankach a nepiijdou vam obrazky nebo flashové
webkamery, neni nic jednodussiho nez pozadované funkce, v menu Moznosti sité internetu,
znovu povolit. Pokud mate ve vasem prohlize¢i zapnuty Java scripty a ActiveX miizete si byt
jisti, Ze neni zase tak velky problém ziskat IP adresu vaseho pocitace a e-mailovou adresu. Od
toho se dale odviji dalsi d&j jako ziskani vasi fyzické adresy, jména a telefonu. A nezalezi na
tom, jestli pouzivate PROXY SERVER a nebo ne!

3. Cisty disk

Dalsi problém je v tom, ze 1 windows a internetovy prohlize¢ schranuji a ukladaji data o tom,
kde jste se na internetu pohybovali a co jste délali. Nékteré tyto soubory neni mozno smazat
normalni cestou. Pojmenujte véci zkratkami, ne pravymi nazvy (napt. Pohadky peckové
babicky budou manualy C18). Veskeré véci, co jste v PC smazali pies ko§, jdou zpétné
obnovit (na tom uz zkonc¢ilo mnoho lidi). Existuji vSak programy, které to radi udélaji za vas.
Napt. WindowsWasher (http://www.root.com), CyberScrub (http://www.cyberscrub.com) a
jiné (http://www .slunecnice.cz).

4. E-mail
Pokud vam pfijde e-mail s pfilohou od nékoho o kom jste v zivoté neslyseli, vzdy zkontrolujte
piiponu piiloZeného souboru. Ta je maskovana a oznacuje spoustéci se aplikaci (napf.



iloveyou.doc.exe nebo iloveyou.doc.srt). Pokud bude v potadku, nechte ji proskenovat
antivirem, coz dnes vétSina post serveru nabizi. Obecné plati na divné piilohy ani neklikat,
neotvirat, nestahovat. Existuji maily, které uz pfi otevieni napadaji pocita¢. Takové
neotevirejte a hned v menu znicte. Maji vétSinou zvlastni adresu odesilatele a hlavicky jsou v
anglicting.

5.Firewall (ohniva zed)

Isoluje Vas pocitac od Internetu pouzivanim "zdi koda", které provéiuji individualné kazdy
packet, ktery pfichazi k Vam z Internetu ¢i odchazi od Vas do Internetu, aby urcily, zda jim
ma byt prichod povolen nebo zakazan. Velmi laskava vécicka.

DRUHA VEC. Zde je n&kolik rad pro ty, co se hodné pohybuji na internetu:

I. Systém o vasi pocitacové aktivité vi a sleduje vas:

Sledovani nemusi probihat klasickou filmovou metodou. Staci vase tuseni, pfipadné Spatné
svédomi. Naucte se pouzivat instinkt, ktery ma nase rasa zvlast¢ vyvinuty. Oni nejsou tak
hloupi, aby o sob¢ dali védét. Ted’ jde jen o to, jak moc je zajiméate a jak dlouho si s vami
chtéji hrat. Pokud budete chytii, Casem je to pfestane bavit a najdou si snadnéj$i kofist pro
ukojeni svych vysledkl chtivych §éfu.

1. Pouzivejte vyse zminéné BEZPECNOSTNI MINIMUM. Budou se vam snazit dostat na
disk.

2. NIKDY se na "dulezité véci" nepfipojujte z domu. Pokud vés sleduji, tak ani PROXY
nepomuze. Tedy pouzivejte kavarny.

3. POZOR, v kavarnach kromé¢ "dulezité véci" nenavstévujte extrémistické stranky, které na
vas upozorni majitele. A stranky vztahujici se k vlastni osob¢ (posilani SMS kamaradtm, e-
bankovnictvi, Gcty, civilni mail..). To vSe na vas ukaze prstem.

4. Opét i v kavarné dbejte na BEZPECNOSTNI MINIMUM, jak to nejvic jde. Admini ¢asto
maji zablokované nastaveni pc. Ale ptesto se snazte po sob& mazat historii (menu Moznosti
sit¢ internetu) a kratit cas na horké ptidé mista ¢inu.

5. Pouzivejte prohlize¢ Mozilla Firefox. Neni tak dérava jak Explorer.

6. Vzdy se rozhlédnéte, jestli pti cesté do kavarny neni kamera, divné auto (vétSinou Cervena
Felicie) a co je dulezité, jestli vnitiek kavarny neni natdceny. Téz je dobré hlidat si lidi, co
sedi kolem vas. Nutnosti je mit otevieno vice oken pro piekryvani toho, na ¢em pracujete
(ptijde novy zakaznik, nékdo se diva...). Zvédava obsluha mtlize vlastnit software umoziujici
pohled na vas monitor nebo seznam stranek, které prohlizite. Toto vam dava vice Sanci.

7. Nechod’te dovnitt provokativné obleceni. Vysoké boty a kSandy té¢zko zptisobi to, Ze si vas
obsluha, na pozd¢jsi dotazy policie, nezapamatuje. Dobra je neustale nasazena ksiltovka a
neutralni obleceni.

8. Nepiste stejnym stylem (&lanky pro web). PCR ma specialisty schopné poznat vés na deseti
mistech najednou podle toho jak piSete (slovniho vyjadiovani, které pouzivate).

9. Nezfizujte mail u evropskych internetovych poskytovatelt a uz viibec ne v CR! Podle
totalitnich zakont EU je poskytovatel sluzby povinen odevzdat statnim ufadim vase heslo,
loginy z IP adres... prosté vSe. Tohle je nejvétsi idiocie. ZaruCeny "One way ticket to
Treblika".

10. Pf1 vytvareni hesla kombinujte ¢islo a text. Nikdy ne udaje vztahujici se k vasi osob¢
(jméno pftitelkyné, matky...) nebo slova vam ptibuzna (skinheads, internet, afa...). Pro
zajimavost piratsky program wwwhack dokéze pomoci textového souboru s moznymi slovy
vztahujicimi se k vasi osob¢ zadat do policka heslo a otestovat ho az 100 jmen za minutu.



Bezpecnost zaruci neutralni slovo a Cislo bez mezery. Hesla priibézné ménte a snazte se, aby
jste neméli stejné 1 u jinych ucth.

11. Komunikujte pouze Sifrované pies PGP (www.pgp.com). Tento systém pouzivaji banky
pro bezpecnost pievadénych udaji. Systém Sifer nebyl dosud prolomen. Program po zadani
hesla vygeneruje vetejny kli¢, ktery predate kamaradovi, ten preda sviyj vlastni. Kazdy z kli¢t
ma své id.¢islo, které vzajemné ovétite nemonitorovanou cestou. Pak teprve komunikujete.
Napsanou zpravu zakodujete kamarddovym vetejnym kli¢em (neznate jeho heslo, nebudete ji
uz moci rozkddovat) a poslete ji. On odpovi stejné.

11. Telefon NIKDY neberte s sebou. Urci vasi polohu. Tedy i misto odkud se pfipojujete. Lze
zpétn¢ vyzadat.

12. ICQ. Tento slavny kecalek mtize pfinést mnoho problému. Nejen, ze je to hlavni brana
virt do PC, ale neptatelim pomiize rozkryt sit’ lidi, se kterymi jste v kontaktu. ReSenim mtize
byt obdoba ICQ Trillian. Ten dokéaze zpravy ukecanych pravicakl zaSifrovat, viry pies ngj
rovnéz nejdou. Coz miize byt vyhoda. Pfesto nebezpeci rozkryti zlstava.

13. DC++, soukromé FTP servery s hudbou, materidly. Vybirejte pouze zahrani¢ni
poskytovatele. Pozor na IP.

14. Veskeré zavadné materialy si ukladejte na ndhradni HDD umistény v plastikovém boxu,
které miizete rychle schovat na bezpecné misto. Pokud nepracujte s velkym objemem dat,
problém fesi levna flash karta zarucujici absolutni bezpeci pti ptipadné domovni prohlidce.
15. Pro paranoiky: BIS ma pfistroje, jimiz dokaze slySet ptes sténu. Slozit vecer obraz z
odrazu blikéni a frekvence monitoru na sklo vaseho okna. Pokud je hodn¢ zajimate a potiebuji
vas dostat. Pockaji, az ptijdete do prace, vlezou vam do bytu a zasadruji do zdi miniaturni
kameru s otvorem pro snimdni jako dvé Spendlikové hlavicky, co snimaji monitor. Pfipadné
Sténici nebo maskovany spyware do pc. Takové hracky dnes pfijdou na mizerné dva a pul
tisice. Coz je pro n¢ smésné. Tuto vec lze zjistit (alespon diiv) piejizdénim mobilu po zdi.
Tam kde je Sténice vam opakovan¢ ubudou ¢arky signalu, nebo zakoupenim detektoru,
rusi¢ky. V PC to jde kombinaci klaves CTRL+ALT+DELETE a v oblasti Procesy zrusit,
odstranit podeziely proces.

II. systém o vasi pocitacové aktivité nevi:
Coz ale neznamend, Ze se v budoucnu nedostanete na cernou listinu. A jak uz vime, vSe lze
vyvolat zpétné.

1. Dodrzujte alespoii polovinu trikd, které jste se naucili v piedchozim oddile.

2. Praktikujte BEZPECNOSTNI MINIMUM.

3. Navstéva X-chatu je kapitola sama o sob&. Dobré misto na sbaleni baby, Spatné na
propagaci ¢ehokoli. Toto komunika¢ni médium je nepfetrzité sledovano specialnimi
programy a policii uz n¢kolik let. Programy vyhledavaji klicova slova, ktera napiSete
(Nérodni Odpor, rahowa, zbrang, lolita...) zobrazené vysledky okamzité kontroluji stali
spravci a piedavaji je policii. Opét znamy postup. Zachyceni IP adresy, piredani vykonnym
organiim, navstéva. Proto bud’te opatrni, nikdy nevite, jestli "kamarad na chatu" neni ndhodou
n¢jakej zasranej fizl!

4. Snazte se utajit ¢innost a moznost ziskani vstupenky na ¢ernou listinu organti PCR.
Jednoduse feceno: stale namahejte nejen své svaly, ale hlavné svlij mozek. Bud’'te nedaverivi
a opatrni, tim nic nezkazite.



Tak a mate to za sebou. Doufam, Ze to bylo naro¢né a leccos nového jste se dozvédéli. Na
téma bezpecnost se da psat stale. Bylo by dobré udélat jesté nékolik publikaci. Namatkou na
mobilni telefony, pohyb na ulici, ozbrojené stiety s levici. Pokud mate chut’ ptilozit ruku k
dilu, posilejte své prace na redakce@odpor.net. Budeme vdécni za kazdou pomoc kamaradi.
Co zavérem? Vybral jsem slova hlavniho zpévéka kapely Fortress, Scotta. "V soucasné dobé
musime vést boj predev§im pies moderni technologie. Maji ohromné propagacni moznosti
jako nic pred tim. Téch je nutné pIn€ vyuzit. Musime v nich byt neustale o krok pted nimi.
Protoze nase viile ucit se je silngjsi nez ta jejich. A to nas predurcuje k vitézstvi."
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