BEZPECNOSTNI MANUAL PRO PRACI S mobilnim TELEFONEM — POZOR, nepifitel
nasloucha

10.09.2005 - (1395 ¢Etenait)

Telefon ma dnes kazdy. Diichodce, nezaméstnany, otec rodiny i jeho malé déti, které misto
détského hrani s mi¢em mackaji klavesnici mobilu. Casy se zménily. Ubylo mnoho starosti,
ale vyvstala i mnoha nebezpeci. Fascinuje mne co vSechno nasi mladi pfiznivci povidaji do
telefonu. Vzpominam jak mi mraz béhal po zadech pfi poslechu on-line popisované potycky s
rudymi. Nebo vzajemnou hadku za opozdénou praci na propagacnich materidlech, které uz
m¢ély byt na ulici. Jako 1 jinde, zde plati dvojnasob. Dva se perou tfeti se sméje. Pojd’'me tomu

tlustému, nadrzenému fizlovi za monitorem plnych Vasich nejtajnéjSich zprav trosku zmrazit
usmeév. Pokud se budete fidit alespont polovinou z nasledujiciho, urcité se to povede.

Obecné¢ zéasady, vse co by mél uz kazdy znat:

1. Uplné prvni a nejpodstatngji zasada je: nepouZivejte telefony absolutné k ni¢emu, co se
tyka jakékoliv vasi extrémni ¢innosti.

2. Zdani anonymity. Povazujte vSe, co feknete do aparatu, at’ uz je to pevna linka nebo mobil,
za naprosto vetejné a policii piistupné.

3. Vlastnite-1i mobil, je mozné takika neustale kontrolovat vas pohyb. Jak? Pokusime se to
zjednodusSen¢ vysvétlit. Pokud mate mobil zapnuty, je stile propojen s nejbliz§im
prevadécem, kterému se, 1 kdyz netelefonujete , vZdy po n€kolika minutach ohlasuje. Nech ho
polozeny delsi ¢as u repraku véze a presveédcis se. Pievadec predd informaci do tzv. Mobile
Switching Center, ktery informuje centralu (Home Location Register). To vSe funguje i v
zahranici. Jestlize letite do U.S.A. za kamarady a musite mit mobil v letadle vypnuty, pak
jakmile ho po opusténi letadla zapnete, okamzité cely proces probéhne a to az do centra
vaSeho operatora u nas. Asi Vas zajima, s jakou piesnosti Ize vasi polohu urcit. To zéalezi na
tom, kde se nachazite. Ve mésté se da urcit poloha s ptesnosti do 10 metra (viz. T-mobile
Navigator), na venkové je to t&€z$i a lze to udélat zhruba s presnosti na kilometr. Centrala ale i
v fidce obydlené oblasti miize zjistovat polohu, napt. na vyzadani policie, piesnéji tim, Ze
,prehlasi® mobil na jiny pfevadé¢ blizky ptivodnimu, a pak ziska vasi polohu ptesnéji jako
prusecik poli dvou pievadéct. Kdyz mate mobil vypnuty a prihlésite se tieba 1 jen na chvilku
a zase ho vypnete, davate jim Sanci urcit vasi polohu. Takovy monitoring lze ud¢€lat i zpétn¢ a
urcit napiiklad ze jste se pfed mesicem v urcity cas pohybovali ve mésté X pobliz mista Y,
kde doslo k pravicovému tutoku. Takze mobil nechte pted akci domal!

4. Co proti? Je famou, Ze mobil nelze lokalizovat pouze kdyz ho uzivatel vypne. [ vypnuty se
Cas od Casu piihlasi pro pritbéZnou lokalizaci sité. Pomiize jen vypnuty mobil S
VYTAZENOU BATERII. Zhruba od roku 1997 Ize sit GSM odposlouchéavat. Odposlech je
stejné snadny vola-li ucastnik z mobilu na pevnou linku, nebo vola z mobilu na mobil. A jak
vSe probiha? Kdyz telefonujete z mobilu, vysle telefon sviij kod tzv. IMSI (International
Subscriber Identity- Mezinarodni identifikacni ¢islo ti¢astnika v mobilni siti). Ptistroj zvany
IMSI catcher ho zachyti a pak mu preda povel ,,vysilej nekédované®. Pak uz je vSe snadné.
Dftive to bylo mozné poznat, protoze pak neslo z napichnutého mobilu zavolat do hlasové
schranky a i pfi vytaceni byl ton trochu pozménény. Podle poslednich zprav se zda, Ze dnes uz
prakticky nikdo neni schopen nijak poznat, ze mobil je odposlouchavany. Naopak dnes plati,



a to pro mobily i pevné linky, Ze pokud vam odposlouchavaji telefon, budete mit spis Cistsi
signal nez jindy, koneckoncti je to v zajmu fizli. Nedavno se objevilo telefonni ¢islo na které
zavolate a zjistite jestli Svestka posloucha. Vychazely zajimavé vysledky. Pfesto mohlo jit o
policejni mucholapku co na sebe lepila neznama ¢isla lidi z hnuti. Takze pozor na co volate!

5. Fama dvé¢. Pokud mozno mit mobil na kartu, tim se zmens§i moznost, ze policie zjisti vase
Cislo rychle. Nespoléhejte na to, vétSinou ma vase €islo spousta lidi a v SMS zpravach se
objevuji jména a dalsi indicie, podle kterych vas policie mize ,,pfifadit” k danému ¢islu! A to
nemluvime o lokalizace telefonu nebo jeho ID cislu. TWIST karta ne= bezpeci.

6. Co se ty¢e SMS zprav a nebo zprav na pager (ten ale u nas vyuziva malo lidi), jdou ptes
centralu a jsou naprosto ¢itelné nejen pro policii (pokud bude chtit), ale 1 pro jen trochu
zruéného pocitacového kutila nebo znamého u operatora. Proto ani touto cestou nic
,nebezpecného* neteste.

7. Pted a pfi akci ho nepouzivejte a méjte vytazenou baterii. Dobré je mit ho zapnuty v misté
alibi (doma, v hospodg..).

8. Mate dv¢ karty. Jednu ¢istou, druhou pro hnuti. Dobra véc. Ale strkate je do stejného
telefonu takze je to taky na nic. Policie odposlouchava nejprve ID ¢islo telefonu a az potom
VESKERE simkarty co do n&j strkate. Pokud chcete byt ¢isti. PouZivejte dva mobily. Nefeste
v to druhém osobni véci. Nezapinejte ho doma, ale vzdy venku.

9. Zaznamniky. Nebezpecné jsou také zaznamniky 1 u mobili, i u pevné linky. Nékteré maji
jen dvoumistnou kombinaci ¢isel pro zabezpeceni (ta jde rychle prezkoumat), a pak, lidé si
skoro nikdy nevoli své ¢islo zabezpeceni a nechavaji si ¢islo hlasové schranky standardné
nastavené od vyrobce. Do takového zaznamniku se lze v siti volné dostat. Tedy opét
jednoducha rada: pro vazné vzkazy je vitbec nepouzivat.

10. Pevna. Co se tyCe pevné linky, je situace jesté horsi. Uz skoro celd sit’ byla kompletné
digitalizovéana (proto i na displeji mobilu vidite ¢islo toho, kdo vdm vola z pevné
digitalizované linky). Odposlech se tim technicky nesmirn¢ usnadnil. Navic dnes vétSinu ¢asu
provadi odposlech stroj. Ten miize byt naprogramovan naptiklad tak, ze se nahravani zapne
automaticky pokud zazni urcita klicova slova (skihneads, narodni odpor, anti-antifa...), nebo
se zapne pokud vytocite n¢jaké urcité ,,podezielé ¢islo (jiného kamarada ,,extremisty*),
vyslovite néjaké jméno apod. To se déje za pomoci specidlnich scannerti a policie dnes
pouziva také velmi propracované rastrovaci metody. Vzpominam jak jsme jednou s
kamaradem napichli v rozvodné kabel buiice AFy a nainstalovali jednoduché zaznamové
zatizeni. To byly zajimavé véci. Od toho kdo vypere v, jejich antiautoritarské domacnosti,
Spinavé pradlo za posledni mésic. Nebo kde jsou zajimavé akce...

11. Searching (vyhledavani). Lze také predpokladat, Ze u nas (stejn¢ jako napt. v Rakousku a
Neémecku) existuje t€Z ndhodny odposlech. Ten d€la policie bez povoleni nebo je zZadost o
povoleni ¢istd formalni (u nas lze legalné odposlouchéavat bez problémt témé kazdého). Cas
od casu fizlové zkousi, jestli v ,,siti“ neuvizne néjaka ,,rybka* skenovanim.

12. Faxy. ,,Odposlech® se tyka i faxd, ale tim se nebudeme podrobn¢ zabyvat. Vyuziva se k
tomu paralelni ptipojka telefonu.



13. Telefonni budky. Nelze nez doporucit pro maximalni pouziti ve vécech nebezpecnych.

wewr

Po nastupu levi¢acké vlady CSSD a jejiho byvalého ministra vnitra, ex-premiéra Standy
Posunovace Grosse odposlech né€kolikanasobné vzrostl. Po rozzutenych aférach pii
provaleném odposlechu spi¢ek ODS byla ziizena jakasi kontrolni komise policejni svévole.
Ovsem nic pro nas. Kdyz si mocipani dovoli odposlouchavat Topolanka nebo Langera. Co si
teprve dovoli k Vam? Odposlechy za posledni 1éta vzrostly o nékolik tisic procent. V
nasledujicim rozdéleni rozebereme nejpouzivané;si triky a praktiky na které dojelo mnoho
lidi.

Na co si dat pozor:
1. Veskeré SMS a hovory se archivuji na 5 let i po zruseni SIM karty.

2. ACAB vlasti prvni dva, velmi drahé, pfistroje pracujici na systému Echelon. Nejen, ze
dokazi v siti vyhledavat klicova slova. Souc¢asné mohou vyhledat ucastnikaPOUZE PODLE
VZORKU HLASU. Bratrska pomoc demokratti ze USA, zemé svobody.

3. Dalsi pouzivané. Pfechazeni od fyzického sledovani osoby k zjistovani polohy ptes
mobilniho operatora. Reknéte. Nenosite mobil na kazdém kroku? Do préce, $koly, schiize,
utajené bitky, hospody, k milence.. ? Nékteti z Vas ho nosi i za zdchod. Oni chodi s Vami. Ne
za Vami. Strasné, ze? Ale kdepak. Toto je jejich nejveEtsi slabina. Zacinaji pohodInét. A co
zpohodlni, neni efektivni tieba, Ze vyuzivaje techniku za miliardy. Pro zajimavost. Prazska
kriminalka ma velkou mapu Prahy po které chodi praveé to Vase Cervené svétélko. Ve se
archivuje 5 let.

4. Kazdy z nés se rad pochlubi vlastnictvim posledniho mobilniho vyktiku techniky. Jeho
nadupanymi funkcemi, MMS, javou... Nékde jsem cetl, Ze psychologové u muzl toto manii
ptipodobnili k porovnavani vétsi velikosti penisu. Pro mnohé muze tak dilezitou. Ale zpét.
Co takovy nadupany mobil skryva. Lepsi mikrofon, anténu pro zaméieni, MMS z akeci,
modryzub, infra.. Nebo co tfeba moznost odeslani soukromého telefonniho seznamu
operatorovi? Co na to fekne Vas kamarad pojmenovany jako SS-JirkaC18 nebo NO-Honza,
kdyz ho diky Vasi hlouposti napichnou? Co priibézné, skryté foceni a odesilani fotek z
integrovaného fotoaparatu s Spickovym rozliSenim? Vse co je v telefonu a kolem ného, berte
jako véc vetejnou. Nepftitézujte sob¢ ani okoli.

5. Jednim ze zptisobt jak provéfit, zda jste odposlouchavani, je prichystat falesnou akci po
telefonu a pak se jit podivat, kolik se tam sjede figlii v autech! Dalsi zptisob jak si uzit legraci
je zavolat pfiteli a na pfedem domluveny signal za¢nete oba mluvit Septem. Jestlize nékdo
odposlouchava, tak nejspis zesili signal do sluchatek, aby 1épe slySel. Vas pritel zavesi a vy
zapiskate do telefonu na pistalku jak nejsilnéji dovedete. To by mélo rozmlatit usni bubinky
toho bastarda, ackoliv pak nebudete moc popularni ! Bohuzel tento vtip obvykle nezabere,
protoze vétSina hovord se nahrava automaticky. I tak to ale stoji za to jen pro hodnotu takové
“nepfistojnosti".



6. Cas od ¢asu je dobré SIM kartu zménit. Mnoho to nepomtiZe, ale pro¢ jim nepfidélat praci.
Nejsou zas tak efektivni.

7. Sténice v mobilu. Pokud se n&jakou $patnou shodou okolnosti ocitnete na CPZ (cela
predbézného zadrzeni), budou Vam odebrany viechny osobni véci, tedy i mobil. Casto se
stane, ze do néj fizli umisti miniaturni zesilovac (to se samoziejmé muze piihodit i jinde tfeba
v opravng). A prave ten dokaze zajistit pasivni odposlech.

8. Pasivni odposlech. Telefon neni jen pfijimac, ale 1 vysilac. Takze polozeny v hospod¢ na
stole, jde na dalku zapnout a vysilat vas rozhovor na kilometry daleko. V§e do spravnych

rukou. Cim moderngjsi tim lepsi. Inu jaky pan, takovy telefon. Nebo obracens? Z toho
davodu je nejlepsi mit telefon tfeba vedle hrajiciho radia.

9. Probirate néco dulezitého s kamaradem v parku. Mobil je bezpecné schovan pod koZenou
bundou v kapse. Nic se nemuze stait. Omyl. Namontovany zesilova¢ dokéaze zesilit zvuk
natolik, Ze opét vysilate rozhovor na kilometry.

10. Dal$im druhem pasivniho odposlechu je telefon Sténice. Pouzivany zejména
investigativnimi novinafi, bussinesmany na diilezitych schiizkach. Zde jde o speciélni
telefony, které funguji pouze na principu vysilacky. Pfenos je vétSinou kratky a pro pozdéjsi
detailni rozebrani - nahrava se. Takze pozor na hodné policisty s kterymi se jako zastupce
hnuti bavite v restauraci. Mobil na stole VZDY znamena nebezpeéi. Pies telefon nikomu
neradim, nekritizuji, nechlubim se. To vSe Vas dostane do basy. Viz. ptatelsky pokec mezi
Brozem a Vavrou. Takze, mluvim (piSu) v ndznacich nebo Iépe drzim pusu.

11. Na zavér. Je jen jedna dobra rada, pokud uz néco ,,0zehavého* musite narychlo fesit
telefonem: telefonujte odnékud z mista, kde je slySet velmi blizko tekouci voda (u fontanky ve
méste, u vodotrysku nebo si v koupelné pust'te silny proud vody). I kdyz se to zda divné ma to
svlyj ucel. Tekouci voda je totiz fyzikalni prvek, ktery se neda technicky ,,odrusit* a odposlech
je bud’ zcela znemoznén nebo alesponi ztizen.

Sméji se pro¢ se bombovy vydérac u soudu divi jak ho policie mohla dopadnout kdyz vola z
neevidované TWIST karty. Po piecteni tohoto manualu by jste se meli smat také. Vzdyt' co
bylo na tom tak tézkého, nahrat si svou trapnou vyhruzku na diktafon, zménit hlas a s
kapesnikem v dlani zatelefonovat z budky. Ale co. Zkratka. Né&kteii lidé jsou nepoucitelni.
Patfite k nim také?



