Ako na Internet

PROXY = nevyhnutnasalebo len paranoja

Zakazdym, ke’ sa pripojite na internet a pozrite si na nejakéwstranky, mozete si lgyisti, Ze
zanechate u vasho ISP (Internet Service Providek{povaté internetu (Quick.cz, Tiscali.cz,
apod.))) zaznam o tom, kde ste sa na Internetebjpefyi aco ste tam robili.

Tato skut@nog’ sa da celkom jednoducho znau®Rredstavte si v dneSnej dobe, Ze policia nie je
Uplne negramotnd a&aa uz sledouae-mailova koreSpondenciu 0s6b, ktoré ju mézu paat]ji
alebo si m6zu vyZiaddnformacie o tom, kde ste sa pohybovali u ISP ré&gcky, ak niekto

vytvori www stranky, kde bude scHiawa’ tr. ¢in (napr. popularny Gtok na Stika Sama) a bude
tam priestor pre vlastné nazory a nedaj boze busigtiasi, mdze sa staze vas policia slavne
vypatra a chyti. Ako? Jednoducho. WWW stranky mdidada’ IP adresy navstevnikodo je

to IP adresa? IP adresa je unikatisho, pod ktorym vystupujete na internete (adresdtg@a v

tvare xXxx.Xxx.xxx.xxx kde x nadobuda hodnoty odd2%5). IP adresy su pevné a iné
dynamickeé. Zalezi to na spdsobe pripojenia k irgtern

Modelova situacia:

Pripojite sa na internet a navstivite stranku wwwx.xx tato stranka ulozi vasu IP adresu a
pokid’ niekto bude m&pristup k tymto zdznamom, moze si zigtomocou Watson [Wholz]
(www.leader.ru)kto ste. PresnejSie povedané Zisthapr. ste pripojeny cez ISP XXXXX a mbze
sa so spolupracou ISP XXXXX z logu dozvetlige ste sa pripojili eSte na stranky
WWW.YYYYY.yy a na stranky www.aaaaa.aa. PomocoutiEPmoze zisti odkid’ volate
(pravdepodobne z domu alebo z prace (v praci pokéte server, cez ktory sa pripajate, sa tiez
ukladaju logy o tom, kedy a kam na internet prisfafe)) a maju Vas.

Ako tomu zabranit’?

Mo6Zete tomu zabratipomocou proxy serveru. Proxy server vlastne postadzi Vas a stranky,
ktoré si prezerate akusi stenu a vyzera to takpzeeto stranky pristupuje proxy server a nie vy.

Samozrejme to neplati o vSetkych proxy serveroaektré vam budu na#i(pokid’ nebudete
hrada’ nieco, ¢o ma proxy server ulozené v cache) Proxy servankyruklada do cache pamati a
preto pokid proxy server je k vam bliZzSie a jerni@pSie spojenie nez na stranky wwvchcete
vidiet’ a niekto tie stranky videl pred vami (su uloZergaehe pamati) zobrazi sa vam rychlejSie,
ako keby ste ich navstivili priamo. Ale to odb@eme. "Anonymous" (anonymny) proxy server
zobrazi iba svoju adresu a pdkizy niekto chcel vyfada’ vas (za proxy serverom) musel by
pref’adava logy proxy serveru (zaznamy o tom kto- kedg)- V pripade, Ze je na tento proxy
server napojenych zaii& 'udi, potom tieto logy mézu nadobd@dazmer, kedy ich bude
jednoduchsie zmaganez archivové (pripadne sa vbbec nearchivuja)

Pokid’ budete mé&’astie a najdete skutoe dobry proxy server, potom jeho adresa
XXX.XXX.XXX. XXX bude jedinéo onom budete veditaco on o sebe povie. Pri dobrom proxy
serveri XXxX.XxX.Xxx.xxx sa dozviete, Ze rozsah tlies aaa.aaa.aaa.aaa - zzz.zzz.zzz.zzz (kam
spada adresa proxy serveru xxx.Xxx.xxx.xxx) pgdanosti bbbbb so sidlom v rrrrr.



Modelova situacia:

Pripojite sa na internet a navstivite stranku wwwxx.xx tato stranka ulozi vasu IP adresu a
pokid’ niekto bude mapristup k tymto zaznamom, moze si zigtomocou Watson [Wholz]
(www.leader.ru) kto ste. PresnejSie povedané Zisthapr. ste pripojeny cez proxy server
XXXXX. Pokial’ vie, Ze ste na sledovanych strankach bohse xx:xx, mdZe sa v spolupraci s
prevadzkovatéom tohto proxy serveru dozvedjege véase xx:xx bola tato stranka prezerana IP
adresou XXX.XXX.XXX.XXX a og&a opakuje, Ze sa mdze désaa k vam. ALE pokikproxy

server z dévodu V&osti neuchovava logyaZzko sa niekto dopatra, kto Ze to navstivil stranku
WWW.XXXXX.XX. A ste v suchu.

Nehradiac na to, Ze predsté\wsi spolupracu napr. nasej policie a policie napmdii ako

zaig'uju logy z nejakého proxy serveru mi troska pripoansci-fi.

Co dalej?

Dal3ie sposoby, ktoré mézu ohmzasu anonymitu st najréznejSie scripty a wormgy(vi
vydavajlce sa za riie iného nez su). Pomocou scriptu je mozné z vastitepa ziskd
najroznejSie informacie a pripadne sposgolieprijemnos typu réznych nehéd ako zratenie PC
(odstranite reStartom (poKiaam niekto nezmazal nejaké Zivotne doélezité sgbegpnutim PC
(zase ho zapnete), apod.

Md&zZete sa brarditym, Ze svojmu internetovému prehligdaakazete pouzivgavu (scriptovaci
jazyk), active x, zédkaz cookies (kazdy server gy identifikoval vam poSle cookie - maly
soubor s informaciami. Je pravda, Ze sa vam po&musia spravne zobrazavstranky
(animovany .gif - beZiaci pes nebude big#gpod.) ale za trochu &iu bezpeénog’ to stoji.Dalsi
problém je v tom, Ze i windows a internetovy prati chrania a ukladaju data o tom, kde ste sa
na internete pohybovali@ ste robili. Niektoré tieto subory nie je moznénaza normalnou
cestou. Existuju vSak programy, ktoré to rady siaraa vas. Napr. WindowsWasher
(http://www.root.cony, CyberScrub_(http://www.cyberscrub.cra/iné. Proti uz spomenutym
virom a wormom je mozné sa chrafjantivirovym programom 2)poKkiaam pride e-mail od
niekoho, o kom ste v Zivote nefudi a je tam nejaka priloha, je asi istejSie t(ioasu zmaza

ako otvard tato prilohu 3)nainstalovasi firewall.

Firewall?

Firewall izoluje V&S pditac od Internetu pouzivanim "steny kddov" ktoré prejerindividualne
kazdy packet, ktory k Vam prichadza z Internéiwdchadza od Vas do Internetu, abyilur Ci
im ma by priechod povoleny alebo zakazany. Firewall potyeteupokid chcete bezpme
monitorova’ vase Internetové spojenig,nedochadza

k pokusom o prienik do Vasho §taca alebati nedochadza ku komunikacii do Internetu, o
ktorej neviete (to mbéze Byspyware" alebo trojske kone). Spyware je softwhkirery na vaSom
pocitaci zbiera nejaké data (monitoruje nejakdnog’) a vysledky bez vasho vedomia odosiela
napr. svojmu vyrobcovi, ktorému to méze pomapia vytvarani obchodnej stratégie, ale i
ziskavani udajov o uzivawvi jeho softwarového produktu. Tréjskyikfie program, ktorého
¢innog’, ktora vykonava je in4, nez k akeénnosti je oficialne ureny. (napr. program, ktory
Vam niekto zaslal s tym, Ze je to program pre pebaya pritom umozni prienik do Vasho



pocitata (ako to dopadlo v Trdji vSetci vieme))
avd, Java scripty a ActiveX

Java, Java scripty a ActiveX su"scriptovacie jaZyRy znamend jazyk, v ktorom napiSete skoro
cokal'vek, ¢o sa ma spravis tym, Ze Java script pobeZzi vo vaSontiadi bez olfadu na togi

mate nainStalovany Windows98, Windows2000 alebodédive NT. Nebezpenstvo tohoto
jazyka je v nezavislosti na platforme a v tom, daydscript sa nahra z Internetu a spusti (a
pobezi) vo vasom gitaci. Pokid’ méate vo vaSom prehliatiazapnuté Java scripty a ActiveX
mbZete si byisty, Ze nie je zase tak kg problém zisk&IP adresu vasho pitaca i e-mailovu
adresu. Od toho shalej odvijad’alSi dej ako ziskanie vasej fyzické adresy, metedefonu.

A nezéleZi na toni pouzivate PROXY SERVER alebo nie!

pozn. nadte sa anglicky a na Internetialdajte pojmy ako security, firewall, apod.

linky: http://www.stilllistener.addr.com/checkpolritest1/- test (y) proxy serverov (ukaze ako je
dobry/zly)

http://www.leader.ru/secureMWho Iz (zisuje kto je zaislom IP adresy)
http://www8.big.or.jp/~000/CyberSyndrome/plf3.htrtoznam proxy serverov
http://www8.big.or.jp/~000/CyberSyndrome/plb3.htimdoznam proxy serverov
http://www8.big.or.jp/~000/CyberSyndrome/pla3.htnzioznam proxy serverov
http://kickme.to/securesoft/security software (FireWall, mazanie stop vo Wdws, apod.)
http://fosi.ural.nett programy ako NeoTrace apod. (hodia sa #oxigniu umiestnenia serveru
(pcéitaca) poda IP adresy)

Proxy zadate takto: na ploche windows najdete iKaternetExplorer -> pravym galom mysi
cvaknete -> vyberte vlastnosti -> pripojenie -bkne nastavenia tel. pripojenia si vyberte tel.
pripojenie a vpravo ttadlo NASTAVENIA.

POKIAL MATE TIETO POLICKA VYPLNENE (neméte normalne telefonick pripojetie
Internetu, radSej tinemete!!!)

zaSkrtnutim PouZivYaserver proxy povolite pouZivanie proxy serverwgdlicka adresa zadajte
IP adresu Vami vybraného proxy serveru

NEVERTE NIKOMU A NICOMU
neviete ¢i "kamarat na chate" ndhodou nie je nejaky zasfaey!



