Vrtulnik s termokamerou

Termokamera zachyti a zobrazi kde dddu az setin stugnpodstatné ale je, jak obraz
vyhodnoti lidska obsluhaiPpieletu vrtulniku monitor ukazuje neustéle obrovskéoastvi
teplotnich rozhrani, zém a vykywi a je jen na obsluze, co konkrétneda a jak umi
zobrazovanou teplotni mapioepist.

Absolutre se to neda zobecnit. Vyhodnocuje se celkova siidnrmace vyplyvajici z
teploty hledaného objektu, jeho velikostiigadného pohybu, tvaru atd.

Podstatné je také zadani vyhledavani, hledajnhgenjiarkanty pokud se patra po zivych
osobéach v zalegném terénu, jiné to jefppatrani po mrtvole ad&so zcela jiného je zase
vyhledavani nelegalniéptirny marihuany v gstské zastavh

To vyhledavani potage je znan¢ komplikovana odpaoxd’. Do hloubky cca 0,5m stojaté
vody je lidské &lo vidét na kamee krasi, hloukgji zalezi na prouéhi. Ve stojaté vogimuze
voda oltata od &la potagce vytvait mistni, vicemést ohranéenou teplotni anomalii na
termu dole viditelnou. Otazkou zase ale je, jak ji vyhodmddsluha termokamery. Zda jakd
¢lovéka, neboiteba jako tlejici p@z atd. Myslim, Ze cca od dvou nielMoubky v rychleji
proudici vod, je termokamera bez Sance.

Voda je vibec vSeobeendobry ochranny material. Potapv tiimetrové hloubce neublizi ar

vystiel z Odstelovaiky vz.96 FALCON bezprostds od hladiny.

Detektor |z

Typicky test na detektore 1Zi, polygrafe pozostawaazok rozdelenych do troch skupin na;
1. Irelevantné otazky, ako napriklad: "Aky dnes reata?"

-tie sa daju odpovedaravdivo a bez stresu

2. Relevantné otazky, ako napriklad: "Spachaléste ktorého ste obvineny?"

- odpovedaju vinny i nevinny rovnako NIE

3. Kontrolnej otazky

- st formulované naproti tomu tak aby na ne obwn&stovany nemohol daapornu
odpovel’, bez pocitu zlého svedomia napriklad:

"Zranili ste niekedy umyselne niakebloveka?"

Pri vlastnej skuske, ktora trva désg patnasminat vychadzaju vySetrovatelia z toho, Ze pa

testovanom vinnikovi sa prejavuju znamky streskjgigpod’a aiakavania odpoveda na
Relevantné otazky "NIE".

Zostava vsak relativng’edny kel’ odpoveda na Kontrolné otazky.

U nevinného by mala Isyreakcia presne opiaa

krud pri Relevantnych otdzkachl'ahky stres pri Kontrolnych otazkach.

RozruSenie testovaného sa’mige tromi réznymi spdsobmi:

1. sp6sob - elektrody na rukach meraju elektriokdiwos’ pokozky, ktora sa meni ptal
mnoZstva vyldovaného potu

2. spésob - manZeta na pazy’ajse krvny tlak a pulz

3. spdsob - dva pasy na hrudniku zaznamenéa¥alii fychania

Pri klamani dochadza k - zvySovaniu vodivosti pd&oZz
- dych je menej hlboky

- stpa krvny tlak

Tieto veliéiny vyhodnoti pgitac. O vysledku rozhoduje:
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70% vodivos koze

20% dychanie

10% krvny tlak

V zavislosti od procedury je metdéda omylna do 30%.

CHURAN, Milan a kolektiv: Encyklopedie $pionaze , Nakiadstvi Libri,

Praha 2000 , ISBN 80-7277-020-9

na strane 97 sa zniikgje 0 metdde ako oklartigolygraf :

"Jednou z metdd, jak toho dosahnout, byl prosispehdlik” (v bote a pod.), ktery si
vyslychany pi neutralni otazce zabodl, aby nastartoval "prudkékce.

"Oblafnuti" detektoru se&t metodou informéniho zahlceni. Je to stejné jako se
znehodnocovani kriminalistickych stop na mistasSeho}inu.

Pokud rkde rekoho zabiju a pote @i tom krev, bude velmi praegodobné, Ze se mi
nepod& odstranit vSechny stopy krve a i ty nejmensi apvySetovatelé najdou...
Pokud si ale sebou vezmu kanystbta hoézi krve, mistainu dikladné vycistim a zbavim
vSech krevnich biologickych stop které dokazu saiit (UV lampa ve vybay
samozejmosti) a naslednpo mistnosti p#ivé rozcakam deset liirzvireci krve (lidska se
shani o dosti a je to drahé - mit znamého v krevni bance.k)ntam pravépodobnost
hrankici s jistotou, Ze kriminalistéfgpadnou pravou stopu, co jsem eventéghse
neodstranil, progtnenajdou.

Stejné je to s detektorem.. Detektor neodhalujaleiitité reakceda. Tyto reakce nelze
potl&tit, ale |ze je simulovat.

Priklad:

Tézko asi potlaite vykiik, kdyz vas ¥kdo n&ekargé pichne rozzhavenyntébikem. To
prose vétSinou nejde fekonat.

Prakticky stejny vykik ale mizete sami vydat kdykoliv o svél, i kdyZ vas nikdo niim
nepichne. Pocit bolesti proste simulujete.

No a na tom je zaloZzeno ne OKLAMANI ale ZAHLCENitdktoru IZi. O svoje reakce na
ozehavé otazky se VUBEC NESTARATE!! Kligrat’ detektor ukazuje, Ze v té konkrétni
véci nemluvite pravdu.

Naopak se sou®dite na produkovani klamnych "IZivych reakci" garg otazky.

Potom pistroj ukazujedlesné reakce obvyklé pro lez nebo rozruSeii dgpowdich na ¥ci,
které jsou prokazatedrpravdivé. Cely test na detektoru je potom NEPRUKAZa tudiz
naprosto nepouzitelny jakadikiaz.

Produkovani klamnych reakci je jednodussi, nezhwshlo zdat. Stasi ve svém Zivat

vybavit jednu d¥ véci, kdy vam hrozil skut@y priser. Podvedli jste svoji Zenu? Osahéava

jste rejaké dit? Okradli jste svého zarstnavatele?

Tak si prost predstavujte, co by seld, kdyby se na toifslo. Pokazdé, kdyz se vam vybay

mozné nasledky, produkuje vas mozek emelny totozné s entmimi vinami jako kdyz
nemluvite pravdu.

A nebo si pri testu na detektoru ékterych otazek zkuste Zwybavit, jak by to asi
vypadalo, kdyby chlap co ho nenaviditekam zatahl a ojel vaSi Zenuidélstavte si to v
Zivych barvach, jak z ni stahujetgg, ona Kici, on to do ni s hekanim cpe, vaze Zerdnza
potupou br&et, on ji trochu proliska, aby byla poveéjsi, sprost ji nadava zatimco jifrazi.
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Pak se do ni s hekanimdldl vrazi ji facku a ute si penis do jejich roztrhanych &avase
Zena je zragna, posSpiana, vydSena a pravgpodobr i oplodrena...

No? Redstavujete si? ...a uz citite ten odpor ve vasthl..horké tvée, nastupujici vztek?
Citite to?

No a tel’ si predstavte, co takto vyvolané pocitydlaji s rafitkama detektoru...

Jinak jako u kazdého vyslechu, tak i u vyslechdetaktoru plati zlaté pravidlo:

"Ml ¢eni je nejlepsi advokat!"

Policejni sledovani sétové patita¢ove sit

Kazdy uzivateliv krok svétem Internetu je zaznamenan na navstivenych webovych
serverech, odkud Ize poté zpétné zjistit nékteré potencialné citlivé informace. Na viné
jsou automaticky predavané HTTP hlavicky, které dokazi prozradit fadu udaju.
Otestovali jsme v praxi moznosti utajeni webového surfovani a vyhodnotili anonymitu

nejen podle logu testovaciho webového serveru.

1. Sifrovani

Kazdy béhem svého putovani Internetem obcCas touzi po takové mife soukromi, aby
jeho kroky byly co mozna nejméné vystopovatelné. Cest, kterymi toho Ize dosahnout,
existuje hned nékolik. Radky tohoto dvoudilného &lanku se zaméfi na piedstaveni a

test nasledujicich technik:

- Specializované aplikace- powtsinou jednotelové programy, které se instaluji na
klientsky paita¢ a dovoluji maskovat sutfavu identitu.

- Verejné proxy brany — volns dostupné servery, jichZ Ize vyuZzit pro surfovani
Internetem a které pomahaji ptajeni.

«  Webové anonymizéry- takové stranky WWW, které zpréstikovavaji anonymni
piistup na cilovy server.

Uvod do problematiky anonymizém a soukromi pfi surfovani webem:Mate co skryvat?
Podivame-li se na oblast anonymniho surfovani z pohledu prenasenych dat, pak

soukromi mize byt chranéno zejména blokovanim nékterych HTTP hlavi¢ek. Diky
nim lze totiz pomérné snadno zjistit nékteré podstatné informace o vasem prohlizedi,
IP adrese, pouzitém proxy serveru apod. Zde jsou priklady téch hlaviCek, které nas

budou pfi dalSim zkoumani anonymniho surfovani obzvlasté zajimat:




+ REMOTE_ADDR — udava IP adresu pitece, ktery se fipojil. Pii béZném surfovani tak
webovy server ziskaesnou identifikaci vaSeho stroje, anonymni surfoxgnmelo
zajistit zmenu originalni hodnoty.

« REMOTE_HOST — nazev fipojivSiho se pgitace. V pripadt anonymniho surfovani by
se také zde #ha objevit jina hodnota, neZ ktera odpovida vasstmji. Jak u
REMOTE_ADDR, takREMOTE_HOST samozejmeé zavisi na typu fipojeni — zda k

Internetu pistupujete pimo, nebo progednictvim rkterého poskytovatele (tedy
napiklad nemate vlastni vejnou adresu).

+ REFERER — udava adresur@dchozi stranky, z niz uzivateaigel. Typickym
piikladem mohou byt webové vyhledéea
« USER_AGENT — dovoluje webovému serveru zjistit, ktery inteéowy prohlize

pouZzivate, navicifpojuje také gkteré dalSi podrobné informaceilfad
prozrazenych informaci ipadt negilis anonymniho surfovanii@e vypadat
nagiklad takto:

Mozilla/5.0 (Windows; U; Windows NT 5.1; ¢s-CZ; rv:1.7.12) Gecko/20050919 Firefox/1.0.7.

Nasledujici kategorie HTTP hlavic¢ek souvisi zejména s pfistupem na web
prostfednictvim proxy serveru, v pfipadé skutecné anonymniho surfovani by nemély

byt pfedavany hodnoty:

« HTTP_VIA — poskytuje informace o pouzité proxy b¥atextovyiettzec nize
obsahovat ndfklad nazev odpovidajiciho serveru, IP adresu teknasloucha apod.
Ukazkova hlawika jednoho z transparentnich proxy sefver
1.0 sg2.hartcom.net:3128 (squid/2.5.STABLE3).

+ X_FORWARDED_FOR — skuténa IP adresa klienta,rhe obsahovat hodnotu privatni
adresy v lokalni siti.

Pokud si chcete sami ovérit, co o vas druha strana vi, mizete vyuzit sluzeb
nékterého z rfady online testd soukromi. Za vSechny jmenujme napriklad PC Privacy

Test na serveru 2Privacy.com Ci Proxy Judge Test ze stejného umisténi. Druha

kontrola poskytuje vystup pfimo v podobé jednotlivych, vySe predstavenych HTTP
hlavicek — podobné tomu je také v pfipadé testu na Tools.rosinstrument.com.

V ramci naseho testovani jsme se nejprve zaméfili na skupinu specializovanych
aplikaci, jmenovité utility Steganos Internet Anonym 2006, ArchiCrypt Stealth,
WinSweep a GhostSurf. Pfistup k jednotlivym HTTP hlavickam jsme ziskali diky
vyuziti logl jednoho ze serveru vydavatelstvi Internet Info. V pfipadé neanonymniho

pfistupu z neverejné IP adresy linkou Karnevalu zaznam vypadal nasledovné:
proxy1.karneval.cz - - [10/Jan/2006:16:18:40 +0100] "GET /akce.phtml?ukaz=autori HTTP/1.0" 200
11598 "Mozilla/5.0 (Windows; U; Windows NT 5.1; ¢s-CZ; rv:1.7.12) Gecko/20050919 Firefox/1.0.7"




X-Forwarded-for="10.76.131.100" Accept-Language="cs,en-us;q=0.7,en;q=0.3" Remote-
Addr=81.27.192.18

Predan tedy byl nazev pocitaCe proxy1.karneval.cz, detailni informace o pouzitém
prohlizeci, hlavicka X_FORWARDED_FOR odhalila privatni IP adresu a uSetfena nebyla
ani poloZzka REMOTE_ADDR. Diky nazvu pocitaCe s jeho IP adresou je mozné snadno
zjistit, Ze uzivatel je klientem Karnevalu. To neni zase tak Spatny vysledek, z pohledu
anonymity na tom jsou totiz nejhife majitelé verejnych IP registrovanych na svou
osobu - na kazdém webovém serveru pak zanechaiji prakticky svlj podpis. Hlavi¢ka
obsahujici popis pouzitého prohlize€e a operacniho systému sama o sobé pfimé
uzivatelova stroje, pfipadné cileném zneuziti zranitelnosti v odpovidajicim softwaru.
Kazdé odhaleni privatni IP adresy v hlavicce X_FORWARDED_FOR napovida o
strukture vnitini sité a IP je vazano pfimo na konkrétniho uzivatele (jako v tomto

pripadé fyzického zakaznika Karnevalu).
Steganos Internet Anonym 2006

Homepage: Steganos.com

Screenshoty:
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Tato zajimava a snadno pouzitelna utilita od renomované spole¢nosti Steganos
vyuziva sité anonymnich proxy serveru, které dovoluje stfidat dokonce po jedné
vtefiné. Ve vypisu webového logu se pak objevi pouze nazev pouzitého proxy
serveru spolu s odpovidajici IP adresou.

Steganos Internet Anonym dale nedava prilis Sanci ani informacim hlavicky
REFERER, zamezit Ize také predavani informaci USER_AGENT — kamuflaz referuje
pouze fetézec Anonymized by Steganos Internet Anonym 2006. Kompletni struktura

logovanych udaju na naSem serveru vypadala nasledovné:




ce7305-or-mde.orbitel.net.co - - [11/Jan/2006:09:49:50 +0100] "GET / HTTP/1.0" 302 0 "-"
"Anonymized by Steganos Internet Anonym 2006" X-Forwarded-for="-" Accept-Language="cs"
Remote-Addr=200.30.79.126

BlizSim zkoumanim lze zkritizovat i vlozeni fetézce Anonymized by Steganos Internet
Anonym 2006 - nikdo pfece nemusi byt explicitné upozornovan na to, ze se skryvame...
Naopak z uvedené IP adresy ciziho serveru Stoural o nasi osobé pfiliS nezjisti. O
néco horsi je to v pfipadé neodstranéné hlaviCky ACCEPT_LANGUAGE, kde alespon
pribliznou lokaci napovida oznaceni "cs". Rychlost surfovani dosahovala i pfi
jednovtefinové rotaci proxy serverl slusnych vysledku. Steganos Internet Anonym
2006 podporuje funkci optimalizace pouziti proxy serveru, kdy v pfedem stanovenych

Casovych intervalech kontroluje jejich rychlost.
ArchiCrypt Stealth

Homepage: Archicrypt-shop.com

Screenshoty:

Anonymizér ArchiCrypt Stealth zpocCatku potési pfedevsim snadnosti obsluhy,
posléze také schopnostmi skryt uzivatelovu identitu. Pro korektni funkénost je
zapotrebi zménit nastaveni webového prohlizeCe na surfovani skrze proxy na
localhostu (127.0.0.1) a implicitnim portu 8080 (Ize zménit). ArchiCrypt pak jiz sam
presmeéruje komunikace trasou prfes vhodny anonymni proxy server.

Prijemna je moznost umysiné modifikace nékterych hlaviCek, viz napfiklad ukazka z

testovaciho logu:
210.91.119.199 - - [10/Jan/2006:16:52:28 +0100] "GET /style.css HTTP/1.1" 200 1021

"http://www.woko.cz/akce.phtml?ukaz=autori" "prohlizec" X-Forwarded-for="yahoo.com,

microsoft.com, netscape.com, aol.com" Accept-Language="ak" Remote-Addr=210.91.119.199
Nazev i IP adresa pocitacCe jsou opét pozménény ku prospéchu anonymity surfare,
uspésné dopadlo také podvrzeni hlavicek USER_AGENT (prohlizec),
X_FORWARDED_FOR €i ACCEPT_LANGUAGE. Diky moznosti zmény téchto udaju dokaze
byt surfovani nejen anonymni, ale také méné napadné na prvni pohled - napfiklad v

kontrastu s vySe uvedenym upozorfiovanim Anonymized by Steganos Internet Anonym 2006.




Surfovani bohuzel nebylo natolik svizné jako v pfipadé Steganos Internet Anonym

2006 (alesponi s automaticky pouzitym proxy serverem béhem testu).
WinSweep

Homepage: Winsweep.net

Screenshoty:
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Aplikace WinSweep slouzi pro komplexnéjsi uklid pocitace a blokovani reklam, mezi
jeho funkcemi vSak nechybi ani moznost anonymniho surfovani skrze automaticky
pouzité proxy servery. Pro nastaveni webovych prohlizeci si vytvori skript
automatické konfigurace a nami ziskané hlavicky vypadaly nasledovné:
83.175.203.222 - - [10/Jan/2006:17:23:10 +0100] "GET /akce.phtml?ukaz=autori HTTP/1.0" 200
11598 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1; cs-CZ; rv:1.7.12) Gecko/20050919

Firefox/1.0.7" X-Forwarded-for="-" Accept-Language="cs,en-us;q=0.7,en;q=0.3" Remote-
Addr=83.175.203.222

S odstranénim hlavi¢ky o pouzitém prohlizec€i si WinSweep problémy nedéla, pfimo z
programu pritom uzivatele neCekaiji prakticky Zadné moznosti nastaveni anonymniho
surfovani a vyjimkou nejsou ani trable s funk&nosti pouzivanych proxy servera.
WinSweep tedy naplfiuje oznaceni multifunkéniho programu, kdy si SirSi nabidka
moznosti vybrala svou dan pravé na sile utajeni - ze zaznamu lze bohuzel vycist
pouzity operacni systém, odtusit pfibliznou lokaci uzivatele a ziskat pfesné oznaceni

pouzitého prohlizece...

GhostSurf 2005 Standard

Homepage: Tenebril.com

Screenshoty:




Prladiy Caniilinl Gk s

Tato utilita zaCinajici uzivatele dostatecné ochrani s pomoci implicitni konfigurace
anonymniho surfovani, zaznam naseho testovaci web logu neodhalil prakticky zadné

informace:
ev1s-66-98-226-42.ev1servers.net - - [10/Jan/2006:17:11:16 +0100] "GET /akce.phtml?ukaz=autori
HTTP/1.0" 200 11598 "-" "-" X-Forwarded-for="-" Accept-Language="-" Remote-Addr=66.98.226.42

Jediné, co Ize ze zaznamu vycist, jsou nazev a IP adresa pouzitého serveru, zbytek
hlaviCek byl uspésné odstranén. Pokro ili uzivatelé mohou pfimo specifikovat
libovolné hlavi¢ky, které chtéji blokovat. GhostSurf se jevi jako univerzalni feSeni pro
anonymni surfovani, jelikoz jak ve svém standardnim nastaveni, tak zejména s
pokrocCilym blokovanim libovolnych hlavi¢ek neprozradi o uzivateli zhola nic.
VSechny testované aplikace si ohledné anonymizace uzivatele vedly relativné dobre,
do urcité miry pokulhaval pouze program WinSweep. Snadnosti pouziti se vytahl
Steganos Internet Anonym 2006, dvojice GhostSurf 2005 Standard a ArchiCrypt
Stealth zase poté€Si moznosti rucni modifikace €i blokovani jednotlivych HTTP
hlavi¢ek. Pristi dil se zaméfi na moznosti anonymizace pfipojeni bez nutnosti
instalace specializovanych aplikaci a zaroven shrne ziskané vysledky v podobé

zebficku.

Radky tohoto pokradovani navazuiji na prvni dil, kde se miizete dogist o zakladnich
technikach anonymniho surfovani, souvisejicich HTTP hlavickach a vysledcich testu
specializovanych aplikaci. Posledné zminovana skupina program( vyzaduje instalaci
na klientsky pocitac, coz je ne vzdy mozné, existuji proto dalsi feSeni, jak putovat
svétem Internetu anonymné - fe€ bude o anonymnich proxy branach a webovych

anonymizérech.

Na Internetu existuje nepfeberné kvantum vice ¢i méné aktualnich seznamu
anonymnich proxy serveru, jejichz sluzeb muze vyuzit kazdy uzivatel. Staci k tomu
mit opravnéni pro zménu konfigurace webového prohlizeCe a nastavit odpovidajici IP
adresu, samozfejmé doplnénou o Cislo portu. Abychom stale nechodili kolem horké

kase, ukazkové a pravidelné aktualizované seznamy si prolistujte napfiklad na




Publicproxyservers.com ¢i Samair.ru. Posledné jmenovany seznam rozliSuje

jednotlivé proxy servery na "anonymous" a "elite", které se liSi v mife utajeni:

zjistit vaSi skuténou IP adresu,

- elite odstrauji trojici hlavicek HTTP_X_FORWARDED_FOR, HTTP_VIA a
HTTP_PROXY_CONNECTION, podle zdznamu tedy vzdalena strana nebude sclamp
zjistit pouziti proxy serveru.

« anonymous blokuji pouze hl&ku HTTP_X_FORWARDED_FOR, takZze nebude mozne

Ackoliv jsou seznamy anonymnich proxy zpravidla velice obsahlé a prfehledné
strukturované, nalezeni funkéniho a pro pfijemné surfovani dostate¢né rychlého
serveru bohuzel muze zabrat hodnou chvili. Srovname-li miru utajeni se
specializovanymi aplikacemi pfedstavenymi v minulém dilu, vefejné proxy servery
sice nevyzaduiji instalaci Zzadného programu, nicméné jejich schopnosti odstranéni
Specializované aplikace testované v prvnim dilu vyzadovaly instalaci na klientsky
pocitaC, vySe zminéné anonymni proxy servery zase zménu konfigurace webového
prohlizeCe. Obéma mezikrokiim se Ize vyhnout pouzitim online anonymizéru, tedy
internetovych stranek provadéjici utajeni "ad hoc". Opét jsme vyzkouseli pfistup na
nas testovaci server Woko.cz, a sice s pouzitim anonymizérd, které jsou zdarma (byt’

treba s omezenou funkénosti) a ani nevyzaduji zadnou registraci.

Anonymouse.org

Prvné testovanou se stala stranka Anonymouse.org, ktera nenabizi zadné volitelné
moznosti nastaveni utajeni, a automaticky tak zpracuje zadané URL. V nasem logu

jsme pak nalezli nasledujici hlavi¢ky, které toho skuteCné mnoho nevyzrazuiji:
85.195.119.22 - - [10/Jan/2006:16:21:01 +0100] "GET /akce.phtml?ukaz=autori HTTP/1.0" 200 11598
"-" "http://Anonymouse.org/ (Unix)" X-Forwarded-for="unknown" Accept-Language="-" Remote-

Addr=85.195.119.22

Proxy Judge Test odhali v hlavicce HTTP_VIA i pouziti odpovidajiciho proxy serveru,

Privacy Test pfrili§ podrobnosti nevystopuje. Drobnou vytku bychom mohli mit proti
explicitnimu uvedeni pouzitého anonymizéru mezi hlavickami. Anonymouse.org pfi

anonymnim pfistupu na stranku zobrazi uprostfed okna reklamu, ktera se vSak da

jedinym kliknutim zavrit.




Proxify.com

Server Proxify.com automaticky kamufluje informace hlavicky USER_AGENT, tedy
udaje o pouzitém weboveém prohlizedi, svou pfitomnost pak dava najevo zobrazenim
banneru v horni ¢asti navstivené stranky. Disponuje funkci kodovani URL, takze
napfiklad pfistup na www.seznam.cz je proveditelny skrze odkaz
http://proxify.com/p/011110A1000110/687474703a2f2f7777772e73657a6e616d2e63
7a2f

Vyhoda koédovani URL spociva zejména v tom, ze napriklad vas ISP podle zaznamu

okamzité nezjisti, na kterou stranku jste pfistupovali. Zdarma dostupna verze bohuzel
nedovoluje pfistoupit na zadny ze serverq, které testuji funkce anonymnich proxy

serveruy.

Pureprivacy.com

Test tohoto anonymizéru odhalil informace o klientském operacnim systému i detailni
udaje tykajici se pouzitého webového prohlizeCe. To neni nejlepsi vysledek, protoze
napfiklad podle pouzitého jazyka by bylo mozné odhadnout pfibliznou lokaci
uzivatele. Naproti tomu skute€na IP adresa i hlavicka REFERER byly odstranény beze
stop, PurePrivacy automaticky odstranuje veskeré obrazky z cilové stranky. Svou
rychlosti spada do kategorie pomalych.

Na Internetu je zdarma k dispozici velké mnozstvi serveru, které zprostfedkovavaji
anonymni pfistup na zadané stranky, muzete vyzkousSet rychlost, spolehlivost a
bezpecnost napfiklad nasledujicich zastupc:

Guardster.com - skryvani HTTP hlaviCek REFERER a USER_AGENTM, moznost

blokovani skriptl, obrazku, cookies, kdduje cilovou adresu a zobrazuje reklamni

banner v horni ¢asti obrazovky. Vysledky Proxy Judge Test a Privacy Test ukazuiji,

ze nedoslo k uplnému odstranéni hlavicky USER_AGENT, nicméné plné detaily
nevyzrazuje. Naopak zjistit Ize verzi pouzitého operacniho systému.

Anonymizer.com - spolehlivy anonymizér, ktery neprozradi prakticky zadné hlavicky —

viz vysledky testl Stealthtests.lockdowncorp.com, Proxy Judge a Privacy Test. Ze

ziskanych informaci neni mozné vycist informace o pouzitém prohlizeci, operacnim

systému ani detailni udaje tykajici se pouziti proxy serveru.




Pokud chcete vyzkouSet nékteré dalSi anonymizéry, relativné obsahly seznam

naleznete napfiklad na Kryptonian-x.blogspot.com. Na zakladé nami ziskanych

vysledku jsme vSechny testované aplikace i online anonymizéry ohodnotili v nékolika

kategoriich a vytvofili nasledujici finalni zebficek:

\Pﬁéka Anonymizeér GUI Anonymita Rychlost Typ Licence

1. GhostSurf 2005 1 1 2 Aplikace Shareware
> Steganos Internet Anonym 1 5 1 Aplikace Shareware
2006
\ 3. ArchiCrypt Stealth 1 1 3 Aplikace Shareware
\ 4, Anonymizer.com 2 1 2 WWW Omezex
zdarma
5. Proxify.com 3 1 1 www  omezes
zdarma
\ 6. Anonymouse.org 2 2 2 WWW Omezex
zdarma
\ 7. WinSweep 2 3 3 Aplikace Shareware
\ 8. Guardster.com 3 2 3 WWW Omezed
zdarma
\ 9. Pureprivacy.com 3 3 4 WWW Omezed
zdarma

Poznamka: Hodnoceni probihalo jako ve Skole (1-uyh®d-nedostat@€), u online
anonymizéi jsme ve sloupci GUI zohl&dvali objem automaticky zobrazené reklamy.

Mira ztraty soukromi ptisobi udiv

| Kam dnesni ztrata soukromi dosla svymi technologiemi i rozsahem, to by jiz nevymyslel
zadny scénaérista. Realita pfekondava veskera ocekavani a
nejdivocejsi sny.

Kdyz jsem zkoumal podklady pro tento text, napadlo mé jediné -
"jsme totalné ztraceni", vystizné feCeno. Zapomen na soukromi,
zapomen na svobodu a pozorné poslouchej, v jak podivném a
profizlovaném svété zijeS. Kecy o demokracii a svobodé platily
mozna pocatkem 90. let, ale dnes je situace naprosto jina.
Kazdym rokem je to horsi a zavaznéjsi, ten kdo je bit, je obcan.
Zase, odpust si Fedi o tom, Ze nic nedélas a proto je ti to jedno.
‘ Mél bys védét, ze jsou o tobé permanentné sbirany stohy informaci a bude-li tfeba,
budou fest pouzity proti tobé&, Ze se ti proto¢i panenky. O to jde. Nelze si kratkozrace




fikat, Ze se té problém netyka, smést ho ze stolu a vesele si zit ve svych snech
o svobodé. Pak jednou udélas sebemensi chybicku a okamzité mas klepeta,
jako nikdo druhy. Ber to tak, Ze pomalu, ale jist& mifime v t&m pfisloveénym &ipim v
hlavach, co budou skenovat tvoje mysleni - ostatné&, pro¢ by sis ho do té hlavy nedal,
kdyZ jsi nevinnej a tudiz ti jeho existence mdzZe byt Ihostejna? Pofad ti nedocvakava, o
tu jde? Kontrola, tichy sbér informaci o tobé& ze véech moZnych hledisek, ktery zpdsobi,
Ze tvoje chovani, Ciny i vlastnosti bude nékdo zcela presné znat a pak mi jiz nefikej nic o
svobodé. Pojdme si povédét vice o tom, jaké straslivé moznosti dnes Velky bratr ma a
samoziejmeé je s chuti pouziva.

Zacnu tim nejzasadnéjsSim hard-core, proti kterému naprosto neni obrany a jeho
disledky jsou natolik zavazné, az se &lovéku zamotd hlava. Je to DNA, resp. moZnosti,
které poskytuje dnesni véda ohledné jeji analyzy. Vice jsem se o tomto fenoménu
zminoval v ¢lanku DNA jako ultimatni ndstroj identifikace, ale bohuzel pro tebe je
identifikace podle DNA jen vrcholek ledovce. Mnohem zavaznéjsi je, ze kdosi je zcela
bezpecné schopen poznat tvou povahu, vlastnosti, slabiny, sklon k nemocim a
problémidm, genetické zatiZeni, prost&é ma té& precteného, jako kdyby ti pitval mozek.
Ach, zapomen na néjaké rodokmeny a podobné smésné véci! Zapomen na psychologické
zkoumani tvoji mysli! Zde jsi naprosto nepotfebny. Tyto vysledky nezfixluje§, nemizes je
ovlivnit a vi se o tobé obrovské kvantum véci, které nevis ani ty sam!

Ostatné, precti si uvedeny Clanek a sam si udélej obrazek. Problém je jesté aktualnéjsi,
protoze pravé ve dnech psani tohoto ¢lanku se jako duch zjevila jakasi soukroma (!)
spole¢nost, ktera se jmenuje "Forenzni DNA servis" a hrdé nabizi rizné zajimavé (sic!)
sluzby, které jsou podminény malickosti, odevzdanim tvého vzorku DNA. FDS se nijak
netaji databazovym zpracovanim vzorkd a dokonce deklaruje vznik jakési "genetické
mapy naroda", do které mdze$ ptispét. Naprosto irelevantni je jeji chaba obrana o tom,
Ze osobni Udaje o lidech jsou oddéleny od DNA dat. Asi citis, jaké masivni moznosti se tu
nabizeji a pozor, jiz zde nemluvime o néjaké verejnopravni "zloCinecké" databazi DNA,
ale o aktivitach cCisté soukromého subjektu, ktery néjakym zazrakem vesele prosel pod
ostfizim zrakem Gfadu na ochranu osobnich tdajd. Si vezmi, ty se tu dnes brani$
publikaci svého rodného ¢&isla, pritom né&jakym podnikateldim sta&i mikrokapka tvoji sliny
na $pejli, aby v&déli i to, co sdm nevis. Tak co, pljdes tam a da$ jim ten vzorek? Ihned
se vynoruji otazky, zda se ty Udaje nedaji zneuzit napf. na obchod s lidskymi organy,
naprosto nechapu, jak mohl stat dovolit podnikani soukromému subjektu v tak
choulostivé a zasadni ¢innosti. Rozhodné bude tieba Cinnost spolecnosti Forenzni DNA
servis pozorné sledovat a snad i néjaci osviceni ob¢ané zacnou proti jejim aktivitam
legalné bojovat. Protoze toto je skutecny boj o svobodu. Nikdo nevi, zda se skutec¢né do
databaze dostanou jen "dobrovolné" vzorky, protoze jak piSu ve vysSe uvedeném clanku,
pro ziskani DNA staci doslova mikroskopicka Cast Ci sekret tvého téla a jak doba bude
pokracovat, bude potfeba Cast jeSté mensi a mensi. Nakonec se posadis na zidli Ci
vezmes za kliku a maji té. Natoz se napit ze sklenice ¢i podepsat néjaky papir. Kdo vi?
Tfeba ¢asem vzniknou regulérni bezdratové scannery, které budou vzorky sbirat BEZ
jakéhokoliv kontaktu osoby?

DNA je zkratka velky priser dnedni doby a davej si na n&j pozor. Podcené&ni bude

znamenat pfimé i nepfimé dusledky. Proti idajim DNA bude klasicka policejni prace

Cajickem pro batolata, protoze objem takovych informaci nikdy nebude tak extenzivni,

hluboky a precizni - omyl je zcela vyloucen. Jednou se jisté psychologické profily lidi

nebudou délat pomoci psychologického vysetfeni, ale jen podle DNA. U soudu pak budes

jisté zirat, co se o sobé dozvis. A zmast néjak ten soud, aby jsi ziskal vyhodu na svou
stranu? Zapomen.

se jim totiz nemdGze$ branit (protoze po ulici ChOdIt mu5|s),
zatimco Cipy a pocitace uzivat nemusis, o nich bude rec dale. O
tom, ze nas sleduje ¢im dal vice kamer, se vi. Mnohé lidi by ale




prekvapil pfedné skutecny rozsah tohoto sledovani a zejména, schopnosti téchto zafizeni.
Vezmi si, ze bézny automaticky Usekovy radar, jako je tfeba v Praze na Jizni spojce,
naprosto bez problému automaticky vyhodnoti SPZ i typ vozidla. Tyto OCR systémy
(systémy optického rozpoznavani) udélaly za posledni roky vyrazny skok kupredu a
nejhorsi je, ze jejich sou¢asné moznosti nikdo neznda. Co kdyzZ jsou s to identifikovat i
lidi? Predstav si kvalitni kameru s dobrym OCR softem, ktery v sobé& ma uloZeny Udaje z
tvoji DNA. Pak se projdes pod kamerou a systém okamzité vi, kdo jsi a Ze jsi to praveé ty,
aniz by vidél ob&anku ¢ kameru sledoval Zivy operator! Mize dat neprodlenou hlasku
Svestkam, i tiSe dal sbirat Gidaje. Kam pljde& dal? Co tam bude$ délat? S kym se setkas?
Treba kamery u vstupl do nakupnich center jsou jen po&atkem a uvnitt jsi skute¢né jak
v reality show Velky bratr, protoZze nakupni centra jsou jak ocCividnymi, tak skrytymi
kamerami proSpikovany. Ostatné, jeden obrazek je vice, nez tisic
slov.

— i Co si myslis, Ze to je? Lampicka? Kdepak, kamarade. Kvalitni panoramaticka kamera s
i vysokym rozlisenim a moZnosti znacného optického priblizeni, je-li to tfeba. Snima tedy
prostor celych 360 stuprid. Takové kamery visi nad vchody do ndkupnich center, ale
kdepak tésné nad nimi, aby vidéli jen ty, kdo vchazeji. Zabiraji totiZ siroké okoli, coZ je
Jjiz samozi'ejmé ilegaini. Ostatné, podivej se na ndsledujici obrdzek a posud’'sém, zda

w jesté tyto kamery sleduji jen vchod.

Tesco, Praha, Narodni tfida. Kdo to misto zna, pfi pohledu na umisténi kamer jasné
chape, jaky dosah a moZnosti tyto kamery maji. Jednoznalné kontroluji celou tuto

i praZskou tepnu. Ci jsou? Statni, méstska policie? Soukromd firma? Nevis. Jdi se zeptat
na ourad, ¢i jsou. Co myslis, Ze ti bude odpovézeno? Foto: Big Brother Awards

Nezapominej ovSsem ani na nejnovéjsi "srandu"”, kterou jsme si
zaplatili z dani - ano, jedna se o nechvalné znamy systém
elektronického mytného, ktery kromé nevzhlednych kovovych
konstrukci na silnicich a dalnicich pfinesl i novou kvalitu ohledné
sledovani vsech projizdé&jicich vozidel. Ostatné jak si myslis, ze
mytna brana pozna osobak od nakladaku a jeho SPZ? Opét jsme
u sofistikovanych OCR systémU. Nejsou-li mytné brany vyuZivany ke $mirovani
veskerého provozu nyni, budou brzy. Zac¢ne to sledovanim rychlosti vSech aut a skonci to
dikladnym analyzovanim pohybu vozidel. O celé zaleZitosti je vice psano v ¢lanku
MozZnosti mytnych bran - nezapominej na né, kde se dozvis
dalsi rozméry této akce.

Dalsim hitem dneska je pochopitelné pouzivani rozli¢nych
elektronickych zatizeni, jako jsou pocitace, mobilni telefony a
GPS systémy. Jasng, teoreticky bys je pouzivat nemusel, ale
kdo to udéla? Jisté je, Zze mobilni telefon je absolutné dokonala
nejen Sténice, ale i precizni moznost zaméreni osoby, sranda je,
ze si ho do té kapsy strcis zcela dobrovolné a systémy tise a
vytrvale sbiraji Udaje o tvém pohybu a Cinnosti. VSe, kam se
pohnes Ci s telefonem udélas, se archivuje a vyhodnocuje.




Spoluprace operatorl s bezpe¢nostnimi slozkami se ani nedd nazvat Gzkou, to je
pokrevni propojeni. Né&jaka soudni povoleni? Ach, kde ZijeS. VSe se da navléct na
"bezodkladnost" a stejné se v tom nikdo rypat nebude. Obcas sice né&jaky opozi¢ni
poslanec rozkali vodu, kolik Ze je u nas odposlechd, ale velmi zahy to zase zapadne a
jede se vesele ve starych kolejich.

Jenom ti pfipominam, Ze kromé perfektni moznosti tvoji lokalizace pomoci SIM-karty
(IMSI - International Mobile Subscriber Identity) jsi identifikovan taktéz podle Cisla IMEI
telefonu a je otazka, podle ¢eho vSeho dalSiho, protoze zkuseny hacker si IMEI dokaze
zménit. To znamena, Ze zahodit SIM opravdu nestaci a nebudes prvni, kdo na to dojel -
vzpomen si na tu Svestku, co prodavala fotky mrtvého Svobody, od né&j bych ¢ekal vice
prehledu, ale holt to byl jen oby&ejny pochlzkar odnékud z Kostelce.

Mobilni telefon je tedy, ac jinak obrovsky pohodina a prakticka véc, také bezpecnostnim

rizikem prvniho fadu, které jeho pouzivanim podstupujes zcela dobrovolné dnes a denné.
Rapidni vyvoj mobilni komunikace naSsemu Velkému brachovi
velmi pfijemné nahrava.

O pocitacich a jejich identifikaci toho jiz bylo napsano hodné a v
Sedé Z6né jsem této problematice $iroce vénoval, napf. v
¢lancich "Potkal jsem ho na nadrazi - Wi-Fi chrani obcana" i
starsim serialu "Virtualni Spidni a zaskodnici" zde v sekci
Bezpecnost. Zopakuji tedy jesté jednou - kazdy pocitac€ na
Internetu je identifikovan nejen podle IP adresy (kterou ma "v
rukou" poskytovatel pripojeni neboli ISP), ale taktéz dle MAC
adresy sitové karty, kterd slouzi k pfipojeni k Internetu. Kazda
tato sitova soucast, at jiZ WLAN ¢i LAN karta nebo router, ma tuto adresu jedinecnou,
nemeénici se a tedy dokonale identifikovatelnou (pochopitelné jsou moznosti zmény, ale je
otdzka, jak tato bude G¢&inna a celkové je to vé&c slozit&j&i). RGzné proxy tedy nejsou
zadnou zarukou anonymity. Jedind moznost, jak zmafit identifikaci, je popsana ve vyse
uvedeném "nadraznim" ¢lanku - anebo Internet nepouzivat. ProtoZe jisté je, Ze cokoliv
na Internetu délas, je ti cteno pfes rameno. Moznosti v této oblasti jsou jiz dlouha
desetileti mimo tvoje chapani, mimo jiné moZnost ¢teni Gdajd pfimo z monitoru pocitace
NA DALKU bez pfimé viditelnosti. K ¢emu jsou ti pak sloZita hesla, kdyZ si nékdo snadno
vSe potfebné precte pfimo z monitoru? Nemas sanci.

Dalsi véci v hitparadé jsou Cipové zalezitosti, primarné
platebni karty. Zamyslel ses nékdy nad tim, ze vSechny
transakce, co kartou udélas, jsou nejen zaznamenavany, ale je i
bance predan jejich obsah? Védi tedy, co pfesné a kdy kupujes a
kde, mohou tak precizné planovat reklamni kampané a znat
"svého" klienta, nabidnout ten spravny produkt Opét, sbiraji o
tobe zevrubné informace, protoze podle ndkupt ¢lovéka fest poznds. Mas rad sladké?
Pivo? Koufis? Jaké ctes noviny? Jakou znacku obleceni preferujes? To vSe poznaji,
protoze jim to vesele odejde s kazdou transakci do centraly a ruku na srdce, kdo by se
dnes tahal s hotovosti, kdyz mas prece kouzelnou a pohodinou platebni kartu? Je to
stejné, jako u mobild. Zdanlivé ti to ulehéuje Zivot, ale rozhodné ne zadarmo. Plati$
ztrdtou soukromi a pfedavanim udajd do nezndma. Banka je jesté zlata. Ale co ty dal&i
subjekty, firmy, co snimaji tv{j obli¢ej, soukroma databaze DNA apod.? Neprihledné,
zcela neprihledné. Nicméné, platebni kartu nemusi$ pouzivat, ackoliv takovych lidi
mnoho nebude, zejména mladych. Rozhodné se bez ni vSak zit da. Mimochodem, o tom,
ze vSechny transakce z tvého Uctu jsou perfektné zaznamenavany a zejména
analyzovany, o tom se snad nema cenu ani zminovat...

kst nin =s=====  Jako posledni véc zminim doklady s biometrickymi adaji,
fald 7 . A 7 . v v 7 . o e
- ktere jsou sice zdanliveé veci budoucnosti, ale nemyl se - buhvi,

TRCIEPRET AR 200 o o] o] o ] W o
PO IE T MRS 1 A0 1A2d T E2 a dd 2




jaka je situace dnes. Ostatné, prohlédni si svou obcanku dobre. Vidis dlouhy, zcela
nesrozumitelny pas ¢isel na ni? Kdo vi, co to je za kod? ZIé jazyky tvrdily, Ze se ma
jednat o jakysi popis "tvare" ¢i vzhledu v Ciselném kddu, ale skutecnost bude
pravdépodobné jesté zasadné&jsi. Co kdyZ si pak jednou do plastové fdlie zavafis i svij
vzorek DNA, aby ho scannery pro dokonalou identifikaci mohly snadno c¢ist? Technicky
jisté nepljde o nic tézkého a pfi pokroku dnedni védy... to bude perfektni! Zadné smésné
otisky, nyni uz identifikaci nikdo neunikne. A kruh se uzavira.

Vazné neni zapotrebi lidi plasit tim, jak jsou sledovani. Neni to tfeba, staci pouze popsat
realitu. A to pouze tu znamou ¢ast soucasnosti. Pravdu nikdo nezjisti. Jisté vSak je, ze
kazdym dnem bude situace zasadnéjsi, jak se technické moznosti budou zlepSovat a
budou prichazet nové vynalezy, majici za cil jediné - kontrolovat, analyzovat,
shromazdovat data.

Rizika domaci Wi-Fi sité

Podivejme, takzZe sis domd prinesl kvalitni, odzkouSeny router, odpojil ty hloupy

zastaraly LAN kabely, chodis si s laptopem po byté vietné hazjliku, uzivas si svobody a

pfipadas si jako draty-jiz-nespoutanej-kral... nikdo na Tebe nemize, pa¢ sis to prfece
zabezpedlil krutym, neprolomitelnym WPAZ2... pfibrzdi s tim nadsenim na
chvili.

Nainstalovat si doma Wi-Fi router je jako chodit s holkama bez ochrany - je to pfijemné, ale
sakra rizikové. A zatimco styk neprovadis tak Casto, router neuprosné vysila 24 hodin denné do
okoli signal, ktery si lecktery hacker vyklada jasné: "Vezmi si mé! Znasilni mé! Pronikni do mé!".

OK, omlouvam se za ten Uvod malic¢ko v tonu patosu, ale vySe popsané jsou pfirozené
lidské pocity poté, co prejdes z tabora "dratovych" do tabora "bezdratovych". A jedno je
jisté - jiz nebude nic stejné. Jak v tom smyslu, Ze nyni si mtze$ surfovat v posteli,
kuchyni, ptedsini... tak v tom smyslu, Ze zatimco ptivodné tvoje data &ly relativné (sic!)
bezpecnym LAN kabelem, tak nyni je pékné oteviené&, demokraticky posilas do celého
Sirého okoli - kdo na to ma, ten si je prosté mdze rozlousknout.

Jasné, pokud "nezasockujes" a nenechas AP bez zabezpeceni ¢i nezvolis néjaké smésné
zabezpeceni jako WEP, muze$ mit pii WPA2 dobry pocit z toho, Ze jsi pro bezpeéi svych
dat i identity udélal maximum. Ale je to asi tak stejny pocit, Ze na dyze "sbali$" ddru,
udélas ji to naostro (pac kdo by se paral s néjakymi Sprckami, no né, dodava znamy
Zivotni praktik Jouda) a pak si fikas, Zze to "ASI" bude OK, protoze v celém tom nasem
Bananistanu budou max. stovky HIV pozitivnich, takze vyfasovani "peska" je
nepravdépodobné.

Takze si pojdme opét jednou rozlit Cisté vino a povidat si o tom, jaké dvere jakého svéta
jsi dneskem pootevrel. Pro¢ tomu tak je? Rozum ti napovi, ze dokud si Internet vedl
domU po kabelu, moZnost "napojeni" byla velmi nizka a vétsina Gtoénikd k ni nema
prostiedky, ani potfebu. Ale Wi-Fi sit, kterou TvUj router vyzatuje az stovky metrd
daleko? To je jind kéva. Jen si to predstav. 24 hodin denné TvUj router hlasi okoli "tady
jsem" a to je setsakramentské lakadlo pro spoustu zavadovych, le¢ bohuzel pro Tebe
zaroven i technicky az pfilis zdatnych lidi... maji ¢as, maji klid na praci, mohou ihned
zmizet, nepotiebuji pfimy pfistup k Tvému HW, zkratka pro Utocnika idealni stav.




V zdsadé ti hrozi nasledujici rizika, kterd pro Tebe mohou znamenat vazné ddsledky
vcetné, ale nekonce, trestnépravnich:

1) kradez identity
2) kradez internetového pripojeni
3) kradez dat

Kradez identity je bezesporu tim nejvice nebezpecnym, s ¢im si zahravas. Asi si sam
predstavi$, o co pljde - nékdo napige do internetové diskuze prispévek, porudujici
zakony. Nékdo posle z Tvoji IP vyhruzku, opét s trestnépravnimi disledky. N&kdo se za
Tebe zkratka vydava, a zatimco on zmizi anonymné v dali, Tobé za¢nou chodit pozvanky
k vyslechim...

Kradez internetového pFipojeni - nemavej nad ni rukou. Nejen, Ze nékdo zneuzije
Tvou linku, ale vzhledem k tomu, Ze vée pujde prfes Tvlj router, tento ¢&in Uzce souvisi s
vysSe uvedenou kradezi identity. Co kdyz nékdo napf. nauploaduje do Internetu pfes Tvou
linku né&jaky "horky" obsah? Pro koho si pak pfijdou?

Kradez dat - jak cenny jsou data, co mas v domacim PC, resp. vSech strojich, co

pristupuji k netu pfes router? Posud sém. A co by se stalo, kdyby se k t&m datdm dostal

né&kdo cizi, kdo snadno sklouzne k vydiréni, pokud "objevi" n&jaky evidentni zlaty dGI? Jsi

na to pripraveny? Co Ze jsi fikal o internetovém bankovnictvi a 1M na Ucté... kde ze
bydlis? ;-)

;_h i Rozhodné zbystri, pokud v okoli zaparkuje takové napadné a podivnou anténou opatrené vozidlo.
Pamatuj - Ze jsi paranoidni neznamena, Ze po tobé nejdou.

Wi-Fi, milé déti, dospéli i kmeti, neni zadna legrace. Ano, obecna teorie fika, ze "co je za
routerem, nemusi byt ve vlastnikové viili". Obrana pred organy v tom smyslu, Ze se
nékdo "napojil" a spachal dotyéné skutky, mdZe byt G¢inna. Otazka je, jak prijemné to
vySetrovani bude a jak hluboko zasahne do Tvého zivota. Nic moc... ale o tom jiz v
¢lanku na odkazu vyse.

A jak se tedy branit potencialnim problémim? Zakladni tipy jsem uvedl v textu o

routeru_Linksys WRT54GC, vCetné pfislusnych nastaveni. To nejzakladngjsi tedy je:

skryti SSID, omezeni DHCP serveru, omezeni na MAC adresy. Je vhodné takeé
prubézné kontrolovat logy routeru i objem "protecenych" dat, které jasné ukazuiji,
jakému zarizeni DHCP server pfidélil adresu. Spravné by v seznamu mély byt jen ta
zarizeni, ktera mas doma. Pokud by se vyskytlo néjaké cizi, potom pozor - uvazoval
bych dokonce o do¢asném vypnuti Wi-Fi a zcela samoziejmé zméné konfigurace
vCetné hesel. Stejné tak bude jisté vhodné, vypinat bezdratovou Cast sité, pokud ji

nevyuzivas. Cim méné Wi-Fi pro svét existuje, tim |épe pro Tebe.




