Kyberterorismus: Terorismus a internet

Internet je velmi silné médium. A diky tomu takdmezranitelné. Je paradoxem, Ze na jedné
strarg je celos¥tovy, univerzalni a ze svého principu ,nalezentyx&gripojenému poitaci*
témet neznéitelny, na druhou stranu vSak je vgku pokrailé digitalizace velmi zranitelny a
neni bezpény. V kontextu s terorismem se tedy pojem intervéetoezpénost z&al v
poslednich letech skiovat ve vSech padech. Kde je vSak kamen Urazu?

Tuvirci ARPANETU, vojenské sif ktera dala filozoficky i reakvznik internetu, nikdy
nepdaitali s tim, Ze by na dané siti pracovtavek, ktery by n&él zdjem danou siznicit, pop.
posSkodit. ARPANET byl interni zalezitosti a jakdakovému se kdmu gristupovalo
(paradoxg si tak tvarci nebyly ochotni fipustit, Ze by snad mohlo dojit k sabotazifimm na
jednotlivych z@izenich ARPANETuU fimo na tzemi USA, cozZ je bohuZel americky trend do
dnesnich dni — valku na svém Uzemi zcela rezoltiucuji).

Bohuzel, rozé&nim internetu mezi ,prosty lid“ 2&a éra postupného zabezpeani
sitovych protokol a vychytavani chybek a nepesnosti v péitatové komunikaci.

Vznika tim internet nebo dnes také vzneégeteno ,kyberprostor* (prvni definice z roku
1984), ktery zprogedkovava tzv. sdilené sluzby (e-mail, prezentate diaformaci, znalosti,
pristupy, apod.). Aloveék opst hleda cestu, jak danéai zneuzit ve s§ prosgech. A tak
vznikl hacker — odbornik-narusitel.

Filozoficky se internetovy terorismus déitina dva snary:

prvni snér je Cisté¢ propagandisticky az informativni a tudiz spisdimife k jakési negativni
¢i odmitavé reakci na aktualni stavy mezinaradmiarodni politické situace (propagace
jednotlivych teroristickych skupin, propagace iaepi, apod.).

druhy sngr, ktery realizuje fima napadeni konkrétnich@@acovych siti a likviduje sluzby,
je vyrazré nebezpéngjsi, nebd ve svém rozletu Utmik paradoxa znicenim si¢ nebo jeji
¢asti zlikviduje i swij operani prostor, coz je k hlediska taktického jakésirRgvo vitzstvi,
ovSem z hlediska hackera je to maximalni vyhrakKéae tomto smiru funguje dosti podokin
jako rekteré druhy plisni, které sva@innosti likviduji ,solE-idealni* prostedi, v mz Ziji a
tak se zarouefakticky zabijeji).

Z hlediska tradnosti se pi pocitacovem terorismu jedna o neletalni formu digkejedna
se primarg o ztraty na Zivotech, i kdyz ¥gzenim dlezitych systém to neni nemozné),
ktera inklinuje spiSe k nekonvé&rim metodam terorismu.

Paradox&vysoci vladni pedstavitelé nehodlaji za akty kyberterorismtigrout nic
jiného, nez-li itoky vedené na infrastrukturu stéag je z hlediska definovani
kyberterorismu po¥kud zavadjici, neba typické Utoky jsou vedeny i n&iné uzivatele
internetu neboifmo na sluzby, nikoliv na konkrétni firmy a podnifikdyZ i takovy druh
Utoku samoiejme také neni vyloten — viz Utoky na sluzby update serveru Microsgftiate
v roce 2005).

Podivejme se tEka na moznédeni podle potencialnich drihitoki v ramci p@itacové sit:
pirimy utok na lok&lni technologie— Utoky vedené na infrastrukturu Kritickych systéan
tzv. sémantické utoky (n&pdefacemant stranek, likvidace postovnich sénegsod.).
soubézny utok — narusenéi fyzicky utok probihajici proti shodnému cili ¢kolika
soukEznych kanalech (na@pnarusenim telekomunikai (fax, telefon, apod.) a inforréai
struktury (internet, pédtacova st).



fizeni teroristické skupiny— zneuZiti technologie #zeni a koordinadiinnosti teroristické
skupiny (email, steganografie, apod.).

Samotiejme, nejwtSim probléememip kybernetickém utoku na infrastrukturu sluzeb, je
piedevsim finaéni ztrata zpisobena vypadkem a nedostupnosti jednotlivych slaysient.

Podivejme se nateni jednotlivych metod, které jsou pro napaderdmci kyberterorismu
negastji pouzivany:

atoky na kli¢ové uzly pditac¢ove sit (internetu) — utoky na DNS servery, routetiydalSi
dulezité aktivni uzlové prvky potacove sit.

spus€ni utoki typu DoS a DoA- naruSeni sluzeb cilového systémuebpani kontroly nad
nimi (nag. defacement stranek, apod.).

atok na siové protokoly — vyuZiti slabin v siovych protokolech

fyzické napadeni— umiséni softwarovéha@i hardwarového odposlechovéhdizani /
softwaru (malware) na cilovou stanici (do cilowé)si

Podle analyz je mozitiei, Ze nefastjSi motivaci pro kybernetické Utoky je reakce na
konkrétni politické situace mezinarodni nebo narquaritiky. Podle dopaiil Izeftici, Ze na
stabilitu a funknost p@itacové sit (mySleno internetu) m&tsi vliv prdw kyberneticky
atok (nap. Siteni pa&itacoveho viru), nez-li imé destruktivni Utoky (ndputok na ambasady
¢ina WTC). Je to logické, protoze kyberneticky Uk hlediska strategického pouziti spiSe
zélezitosti vojenskou. Jeho idealni pouZziti je jakalEZzného Utoku spote¢ s pimou
likvidaci ¢i jako pripravu pro pimou bojovou operaci (n&pumkeni komunikani soustavy
protivnika). Resto i v dok miru je kyberneticky utok velmi nebezp®u zbrani pouzitelnou
k vydiranici likvidaci konkurence nebo oponenta neletalni @egbez pimé konfrontace,
nebojow). Uplatreni téchto metod a postuge mozné jak v ramci pmyslové Spionaze
(vytéZeni informaci), tak v konkurénim bojici v ramci propagace teroristické ideologie.
Nejhorsi variantou je tzv. kyberneticky chuligatery jeclovékem, ktery se snazi na svou
pést napadat inform@i systémy, aby tim ziskal slavu. Takawvek sice nedisponuje
technikou celych oddeni tajnych sluzeb, ale zato jej Zene touha peiskoz z gho mize
¢init nejzakéngjSiho a nejméhvyzpytaleného Gimika, protoZe nikdglovek neni, jaky je
jeho hlavni cil a zda pouzité metody nejsou podagrkou k winéni niéceho mnohem
nebezpénéjSiho nebo komplextjSiho.



